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[摘  要] 交易和会计记录的电子化对审计工作产生了巨大影响,如何顺应信息化的发展趋势完美取得

电子审计证据,已成为审计人员必须面对的问题。本文在前人对大数据环境下审计证据取证研究的基础

上,分析了电子审计证据的含义、特征以及它与传统审计证据的区别,并对电子审计证据取证过程中可以

用到的方法与可能成为新的发展方向的理论进行归纳,最后针对目前我国电子审计证据取证存在的问

题提出相关建议和措施。 
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[Abstract] The electronization of transactions and accounting records has had a great impact on the audit work. 

How to comply with the development trend of information and perfectly obtain electronic audit evidence has 

become a problem that auditors must face. Based on the previous research on audit evidence forensics in the big 

data environment, taking the new trend of electronic audit as the background, this paper analyzes the meaning 

and characteristics of electronic audit evidence and its differences from traditional audit evidence, and 

summarizes the theories and methods that can be used in the process of electronic audit evidence forensics in 

National Audit and the theories that may become a new development direction, Finally, it puts forward relevant 

suggestions and measures for the problems existing in electronic audit evidence collection in China's national 

audit. 
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引言 

审计行业是中国建设和发展的重要组成部分,而审计证据

是不是能够对经济活动进行客观真实的呈现,对全部审计工作

成败起着关键性的作用。随着信息技术的发展,传统取证方式已

无法满足行业的需求,面对庞大的数据群需要新的方法,在这方

面,我国的审计工作面临新的挑战。 

1 电子审计证据的相关概述 

1.1电子审计证据的含义 

我国没有电子审计证据的统一定义,我们可以将电子形

式和审计证据这两方面结合起来探索。就法律法规这一层面

来说,围绕着电子交易,我国制定了与之相对应的规范。通过

这些规范,我们就能够对电子形式加以阐述：通过不同的电子

设备将信息生成或者是存储下来的形式,这些设备包含媒体、电

脑存储器等等。 

同时,2007年《中国注册会计师执业准则》明确提出过,就

审计证据而言,不单单凭借着传统式的纸质文件形态获得存在,

还能够凭借着电子文件这一形态获得存在。并且在八种获取审

计证据的审计程序中,检查、计算、重新执行程序三个审计流程

明确提到电子文件或者电子记录资料能够被用于审计证据的呈

现。2010年《中华人民共和国国家审计准则》,“电子审计证据”

被写进了法规中,并且描绘过,审计人员得到的电子审计证据,

涵盖信息系统把控的有关的参数配置以及对交易记录进行呈现

的电子数据等。 

综上所述,我们可以界定电子审计证据：审计人员从被审计

机构中获得的有关审计数据,这些数据能够将被审计机构真实

的生产运营情况呈现出来,存在形式是电子形态,它们被存储于

与之对应的电脑内存等等之中,它们同传统的审计证据一样,具

备相应的证据力和证明能力,这些数据内容,包含了被审计机构

在对财务报表进行编制的时候运用到的电子信息,也包含同其

他相应的生产经营者进行活动往来的时候生成的电子资料。 
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1.2电子审计证据的特征 

1.2.1无形性 

凭借着编码的方式,在磁性抑或是光电介质当中获得存储,

是电子证据的具体体现,它是无形的。纸质的记录所依据的参照

和内容是有形且相互统一的,对此进行分辨是非常简单的。而电

子证据如果被人为篡改,原本存储的信息也会发生一定的变化,

从而使得证据判断面临了新的难题。 

1.2.2精确性 

当初始数据被纳入到电脑之中,对其进行处理和传输,都离

不开电脑系统。倘若不存在人为干预,这些电子资料可以将被审

计机构的财务收支和有关经营活动情况精准地记录下来,不受

主观影响,可以有效规避一些传统方面的不足之处,具有非常大

的精确性。 

1.2.3可修改性与易消失性 

就书面审计证据来说,它能够对一些笔记进行真实记录,任

何的改动都会留下相应的印记,经过专家鉴定,这些行为都会非

常容易被识别出来。而电子证据以磁盘等方式加以保存,对其进

行改动的话,通常不会有痕迹留下,不太容易对其进行查找。另

外,电子介质有着不稳定的特性存在,任何不正确的操作等都有

非常大的概率使其发生丢失。 

1.3电子审计证据与传统手工审计证据的区别 

1.3.1存在形式不同 

实物证据,指的是审计人员在采用实地观察等方式之后得

到的有关素材,从而论证相应的实物资产是不是真实存在,这是

一种实体性的证据体现；书面证据,是审计人员运用检测流程和

差异化的方式,对书面资料和这些审计证据进行获得；口头证据,

是审计人员对被审计机构相关人员及其他方面的人员进行询问,

他们所回答出来的内容,就是审计证据的具体体现；环境证据,

指的是对被审计事件产生影响的不同环境要素。而电子审计证

据,它凭借着电子形式存在,也有着一定的证据力和证明力,它

们被存储于与之对应的设备载体上。 

1.3.2变更和修改方法不同 

对于书面证据,进行删除或添加,非常容易将痕迹留下,就

算用了一些技术手段将之进行改变,我们也可以运用专门化的

手段进行复原。可是,电子审计证据是不一样的,它只在特殊化

的磁性介质当中存在,修改是可以不留任何痕迹的,即使存储的

文件经过加密,也常常容易被黑客破坏。 

1.3.3对审计人员素质要求不同 

传统审计证据的取证所需要的技术并不难,对审计人员的

技术要求不高,只要取证过程中审计人员认真仔细,严谨并保持

原则,就不会出什么差错；而电子审计证据,审计人员收集时需

要熟练计算机操作,收集对象包括被审计单位的会计信息系统

中的电子证据,以及信息系统本身的内部控制,有时还需要专门

的编程语言,这对审计人员的自身素质有着极大的要求。 

2 电子审计证据取证的原则、方法与理论 

2.1取证原则 

(1)尽快完成电子审计证据的收集工作,确保其不被人为损

坏；(2)至少要求两位审计人员共同收集电子审计证据,防范审

计从业者出现舞弊情况；(3)需要两名以上的审计从业者,在被

审计机构有关人员的陪同之下,一起对电子审计证据进行获取,

保障获得的数据资料是被审计机构认可的；(4)在收集的一系列

进程中,应当对等待查阅的电脑和有关信息系统进行保护,使数

据不会被更改和受到病毒的侵害；(5)尽最大可能对要核验的信

息体系进行彻底检查,包含各种临时性的文件和加密文件等；(6)

对收集的电子审计证据进行综合分析,包括待检查系统的一般

用途、通过扫描发现的各种文档和业务数据。 

2.2取证的方法 

2.2.1关联分析 

关联分析主要用于发现隐藏在大型数据库中的重要链接。关

联分析主要包括两个阶段：从大数据集中导出频繁项、对频繁

项创建关联规则进行运用。使用关联分析,审计从业者可以对数

据库内的数据进行提取和解析,发现不够正确的连接数据项,在

此基础上进行深度探究,可能会发现审计疑点。 

2.2.2聚类分析 

聚类分析将数据划分为不一样种类的组,之后找到其特质

所在。在审计的具体进程中,就类别分析而言,一般对信息系统

内受控的实体中的同一种类的财务或经济数据进行分组,从而

使它们可以变为有着相似特质的集合。总体而言,业务数据的变

动是有一定的规律的。 

2.2.3分类分析 

分类的关键性目标,是按照数据的差异化属性,将之分成差

异化的组别。在具体实践中,我们需要运用相应的统计方式,从

数据库当中挑选一个分类样本库,将其作为训练集,再运用数据

挖掘技术,明确训练集中的分类模型,再按照数据属性,对未分

类的数据进行类别划分。 

2.3取证的理论 

2.3.1哈希函数 

哈希函数亦被称作散列函数,它把任意长度的报文变成一

定长度的哈希值抑或是报文摘要,就报文摘要而言,其同原始报

文,有着唯一性的对应关系,原始报文发生转变之后,再一次经

由哈希函数,将差异化的英文摘要生成出来。哈希函数可以被用

于对报文的完整性进行检测,确保其不会发生改变。 

以数据库中取数为例：(1)确定取数内容。通过访谈、查阅

资料等方式与被审计单位人员确定所需数据涉及的数据库表、

字段等内容。(2)计算电子数据的哈希值。协调被审计单位人员

将数据库中的数据导出为DMP、SQL等不同种类的文件,对哈希函

数命令进行运用,将文件的哈希值导出来,凭借邮件这一方式,

将得到的有关数值传给审计人员。(3)对电子数据进行传送。(4)

对电子数据的哈希值进行验证。 

2.3.2区块链技术 

区块链是将密码学、数学、网络科学等多种学科技术交叉

结合运用形成的数据记录和存储体系,其核心技术包括了分布
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式数据存储、非对称加密、共识机制以及智能合约,其特点为去

中介化、不可篡改、可以追溯、公开透明、可编程等,为区块链

环境下的电子数据的真实性提供了保障,并且,为审计工作未来

的智能化奠定了基础。 

2.3.3社会网络分析法 

这一研究方法是社会研究中一种常用的方式。这一方式,

可采用量化的方式,将关系背后的结构呈现出来,对某些社会现

象进行阐述。对社会网络进行分析的关键在于,它能够围绕不同

化合物加以精准定量探究,为之后将终极理论搭建起来提供具

体参照,甚至在宏微观二者之间搭建起相应的中介。 

目前研究两者关系的研究比较少,对审计对象关系进行网

络构建方法分析,围绕有关方面进行探究还不够深入,在提升数

据利用效率方面,有非常大的拓展空间。 

3 存在的问题 

3.1规范电子审计证据取证的政策法规不成熟 

我国的法律法规还没有为电子审计证据的创建、修改、存

储、使用和销毁制定适当的规则。目前,它无法防止审计单位销

毁电子审计证据。同时,关于电子审计证据收集的法律法规不全

面：法律上,关于电子证据的规定分布在不同的程序规定和相关

司法解释中,没有关于电子审计证据的立法或实施规定。此外,

现行审计准则中没有明确的程序和范围来确定要控制的设备、电

子审计证据的收集、计算机和相关信息系统的分析。 

3.2电子审计证据真实性和取证过程完整性不足 

电子审计证据的容易隐蔽、容易修改和删除的特质使真实

性和完整性受到不良影响,对审计证据的质量产生不良作用。此

外,由于缺乏对电子审计证据收集、分析、存储和管理,以及其

存储设备的明确定义,被审计单位可能会出于各种原因拒绝审

计人员对电子审计证据的收集和分析,这也会影响电子审计证

据的完整性。 

3.3信息系统专业技术人员和技术设备缺乏 

由于缺乏专业的技术人员,审计人员难以获得有用的电子

证据的例子有很多。此外,电子审计证据的收集和分析需要专业

设备和工具,但国内对于收集、分析和收集电子审计证据的设备

和工具的型号、性能参数并没有具体的明文要求,只能由技术人

员自己根据工作内容和对精细程度的需求进行购买,这导致了

不同审计单位对电子审计证据取证的差异性。 

4 相关对策 

4.1建立健全关于电子证据的法律法规 

(1)建立并完善相关的法律法规,对被审计机构信息系统中

会计数据的创建、修改、存储、使用和销毁等行为进行规范,

这在一定程度上能够限制被审计机构销毁可能有用的电子审计

证据。(2)建立和完善关于电子审计证据的立法和执法,确保电

子审计证据的法律地位,同时在现有审计标准的基础上,应该明

确规定如何规范设备类型及参数,为计算机和相关信息系统进

行电子审计证据的收集、分析和取证做好保障。(3)就电子审计

证据取证而言,对审计从业者应当遵从的标准和规范的取证方

式等进行制约,规范审计人员电子化审计证据取证方式。 

4.2建立复核制度 

(1)对电子证据的采集进行审查,对电子证据的产生时间、相

关人员、用途以及相关计算机系统的基本软件和计算机设备进

行评审,保障电子审计证据的真实性；(2)审查电子审计证据与

其他证据及结论的相关性,检查电子审计证据与企业部门的经

济交易和商业活动之间的关系,确保没有明显的矛盾；(3)审核

电子审计证据收集途径及手段的合法性,并知悉获取电子审计

证据的方法和程序。 

4.3提高审计人员素质并开发针对电子审计证据取证的设

备和工具 

(1)每个审计部门都要重视审计人员综合素质的提高。一是

要提高审计人员的业务能力,对他们进行后续教育,适应信息化

的审计业务。二是要增强审计人员的法律意识,必须做到懂法、

守法,通过合法的审计工作来维护市场经济的正常秩序。(2)开

发用于电子数据测试的计算机设备和工具。有了标准化的电子

设备和软件工具,可以解决计算机技术人员不足的问题,还可以

完成使用统一的方法和程序提取电子审计证据的工作。 

5 结语 

综上所述,审计人员必须顺应信息化的趋势,学习电子审计

证据的收集、分析及取证方法,利用这些新知识、新技术去解决

新环境带来的挑战,这样才能在降低审计风险的同时又保证审

计效率。 
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