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[摘  要] 针对监所在押人员的安全隐患,传统的人工监督方式存在着依靠经验判断、风险识别滞后、覆

盖面窄等问题,已不能满足目前的精细化监督需求。针对上述问题,本研究以多维的行为数据为基础,通

过对在押人员数据采集,运用AI技术对可能存在的安全风险进行评价,从而实现其风险的早期识别与精

确预警。通过对监所安全监控的智能化支撑,有效地提升了监所监管的主动性与预防性管控水平,协助维

持监所秩序和社会治安。 
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[Abstract] Traditional manual supervision for potential safety hazards of detainees relies heavily on 

empirical judgment, which is plagued by delayed risk identification and limited coverage, failing to meet 

the current requirements of refined supervision. Based on multi-dimensional behavioral data of 

detainees, this study collects relevant data and adopts artificial intelligence technology to assess potential 

safety risks, so as to realize early identification and accurate early warning of risks. As intelligent support 

for prison safety monitoring, the proposed mechanism effectively improves the initiative and preventive 

management capacity of prison supervision, and helps maintain the order of detention facilities and social 

security. 
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引言 

监所安全作为社会治安的一项重要内容,随着监管领域标

准化和管理要求的不断提高,以往的经验评价都是建立在干警

人工观测和风险防控模式之上,这种方法不但耗费人力物力,还

会因为个人认知差异、注意力疲劳等原因造成错误判断,很难在

短时间内察觉到自伤、自残、暴力冲突、逃逸等风险,风险管理

多为被动应对。近年来,随着人工智能、物联网等传感技术的迅

速发展,监所智能化监控成为必然趋势。融合多源异质行为数据

和人工智能技术,建立基于数据驱动的风险预警体系,是目前监

所安全管理研究的一个重要发展趋势。 

1 机制建设背景与意义 

在监所羁押量居高不下、在押人员结构日趋复杂的情况下,

我国监所管制模式在近几年出现了新的变化,并面临新的挑战。

在押人员危险行为具有突发性、隐秘性和复杂性等特征,传统识

别方法主要依靠人工观察和经验判断,存在反应滞后、检测偏差

大等问题,已不能适应现代化监所的需要。 

在人工智能飞速发展的今天,以大数据、机器学习为基础,

建立智能化风险预警体系已成为国际监所管理现代化的重要趋

势。在此基础上,融合人体行为数据,构建基于多维行为数据的

人工智能风险模型与预警机制。本项目采用人工智能算法,实现

监所在押人员身体、心理等行为的提前发现与精确预警,积极

高效地提升监所管理水平。该机制的构建,既可以减少安全事

故的发生,保障监管体系的稳定性,又可以使警力配置由“被

动处置”向“主动预防”过渡,推动监所管理向智能化、精细

化方向发展。[1] 

2 多维行为数据采集体系构建 

2.1数据采集维度设计 

2.1.1物理行为数据 
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物理行为数据是一种基本的、能够反映在押人员日常生活

行为状态的基础数据,主要分为三种类型：空间移动轨迹、行为

特征和活动规律模式。空间移动轨迹数据利用卫星定位技术获

取在押人员在羁押区域的实时位置、移动速度、移动范围及逗

留时间等信息。行为特征数据采用影像学方法获取行为特性,

包括肢体行为(如姿势不正常、暴力行为、自残行为)、面部表

情(情绪变化、异常表情)以及异常行为(如长期卧姿、频繁踱步、

夜间异常活动等)。活动规律模式数据包含每日的生活行为数据,

如对日常生活的遵守、饮食与睡眠习惯、对物件使用等。通过

对这些指标的周期性变化进行分析,可以有效地识别出潜在的

风险。物理行为数据采集需要实现1秒的时间精度和1米的空间

精度,保证行为特征的精确捕获。 

2.1.2生理心理数据 

生理、心理数据是评估在押人员身体健康状况的重要基础。

生理指标数据采用可穿戴式智能终端与生物特征相结合的方式,

采集人体生理指标,如心率、血压、皮电、体温、呼吸频率等,

并结合睡眠结构(睡眠时间、睡眠时长、睡眠质量)与运动强度

等。心理状态数据采用结构化心理测评量表、对话记录分析及

行为观测记录等方法,考查心理状态(焦虑、抑郁、愤怒等)、认

知特征(思考方式、注意程度)、个性特征及自杀危险度。按照

各项指标特征,设定生理数据的采集频次[1]。每隔一小时进行一

次静态指标的收集,对动态指标进行实时监测,对精神状态进行

每月的全面评价,在特定环境中,可以进行实时采集。 

2.2数据采集技术实现 

多维行为数据采集体系采用“智能感知终端+边缘计算+云

平台”三层结构的多维行为数据获取系统。在感知层面,利用多

模态智能终端,包含智能监测(包含行为分析算法,覆盖监控室、

公共区域及热点区域),定位系统(基于超宽带室内定位技术,可

实现亚米级定位精度),智能手环(内置心率、体温、动作等传感

器,可防水可移动定位),语音采集装置(降噪语音识别收发装

置),心智测量装置(触控式心理量表填写设备)等。所有感知终

端采集到的原始数据会先传输至边缘计算节点,在本地完成数

据初步清洗、格式标准化和特征预处理,仅将处理后的结构化数

据上传至云平台存储,既降低了数据传输带宽压力,也能实现敏

感数据的本地留存,保障在押人员隐私数据安全。 

在边缘计算层次上,通过构建边缘计算节点,对视频流、传

感器数据进行实时分析,对关键行为、异常情况进行识别,进行

低延时局部预警。在此基础上,利用GPU加速能力,实现对多路视

频流及传感器数据的并行处理,达到了实时性的要求。 

在云平台层次上,建立统一的数据管理中心,采用分布式存

储结构(HDFS)对海量数据进行存储,并进行全寿命管理,从而达

到对冷、热数据的隔离。通过对采集到的数据进行规范化处理,

并解决数据的异构性问题。设定数据访问控制机制,根据使用者

角色分配数据访问权限,以保证数据的安全性。 

3 AI风险建模核心技术 

3.1行为特征工程 

3.1.1静态特征提取 

静态特征提取是指从多个维度的行为数据中抽取出具有较

强稳定性的特征,从而建立起在押人员的基准行为模式。在此基

础上,通过对不同类型行为数据的分析行为特征(活动范围偏

好、空间使用效率等)、时间规律(如日常活动、活动高峰时段

等)以及行为模式(如行为习惯、物品使用偏好等)。通过对数据

处理,得到行为指标的均值、方差和分位数,建立行为基准的参

数。生理心理数据的静态特征包括正常心率区间、平均血压等、

心境特征包括个性特征、情绪稳定性及心理危险程度。在此基

础上,通过长期跟踪研究,构建基于个体生理、心理特点的标杆

模式[2]。 

3.1.2动态特征提取 

动态特征提取主要研究行为数据的时间序列变化及异常规

律,以发现潜在的危险前兆。针对物理行为数据,利用时序分析

技术,从行为时序规律、异常事件频次(比如违规次数的变化)

和行为突变性(比如活动量的骤升或骤降)等。利用滑动窗口技

如图1  多维行为数据采集体系构建 
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术,将时间序列数据分割成若干段,并在此基础上计算出各时间

窗口的变动率及各时段的波动性。生理心理动态特征其主要表

现为：生理指标(心率变异、血压波动幅度等)的变化规律；情

感状态的时间演化(情绪稳定性的改变,负性情绪持续时间)和

应激响应的特点。在此基础上,利用趋势分析及突变检测等方法,

辨识出各生理、心理指标的变异点。 

3.2风险预测模型构建 

3.2.1基础模型架构 

风险预测模型采用多模态融合深度学习架构,由数据输入

层、特征融合层、风险预测层和结果输出层组成。数据输入层

接受多个维度的特征,其中包含静态特征矢量和一系列动态特

征。在特征融合层次上,利用注意力机制对多个特征进行有效

的融合。在此基础上,通过自注意力模型对各特征向量进行重

要性加权,并利用多个模态间的关联关系,形成一个融合特征

矢量[3]。 

风险预测层设计一个多任务学习框架,通过多任务学习方

法,实现对自我伤害风险、暴力行为风险、逃跑风险、心理危

机风险等多类风险的同步预测。每个风险都有一个独立的预

测子网络,该子网络采用二维LSTM网络对预测子网络进行建

模,并将其与完全连通层相融合,得到相应的风险概率。在模

型框架中加入领域知识约束,用规则化术语把管理经验转换

成模型的约束,可以有效地提高模型的可信度。该基础模型以

模块化方式实现了对不同类型风险的柔性扩充,以及对模型

参数的自主优化。 

3.2.2模型训练优化 

模型训练采用两阶段训练策略：第一阶段使用标记数据进

行监督训练,第二阶段结合未标记数据进行半监督学习,以提高

模型的泛化能力。训练数据采取分层抽样的方式,保证各种危险

样本的均衡分布,并利用数据强化技术(包括时序数据再抽样、

特征扰动等)扩大训练样本。优化算法利用AdamW优化器建立动

态的学习速率调度机制,使其具有0.001的初始学习率,并利用

余弦退火的方法来调节学习速率。损失函数被设计为加权交叉

熵损失,根据不同风险类型的重要性设置权重系数,为高风险样

本赋予更高的权重。如图1,风险预测模型。 

 

如图2  风险预测模型 

4 风险预警与处置机制 

4.1风险等级划分 

风险等级划分根据风险的可能性、后果的严重程度和急迫

程度,运用多维评估方法对风险水平进行分级,并将其划分为

低、中、高、极高四个级别。低风险(蓝色警告)表示在押人员

行为表现正常,有轻度反常但无实际危险,发生概率小于5%,影

响范围只局限于个体。中度风险(黄色警告)表明有显著的不正

常行为,风险概率介于5%—30%,可能会对个人或小范围造成影

响,应引起高度重视。高风险(橙色预警)是指风险较大(30%—

70%),可能造成人员伤亡或造成当地社会秩序混乱,急需紧急干

预。极高风险(红色预警)是指发生的可能性较大(70%以上),造

成后果非常严重,有可能造成人员伤亡或群体性事件,因此有必

要启动应急预案。风险等级评价指标体系由行为异常、生理心

理状态、历史风险记录、环境影响因素四个方面构成。每一个

维度均设有量化计分准则,并以加权求和计算综合风险得分,根

据得分区间确定风险等级[4]。在此基础上,构建风险等级动态调

整机制,依据最新采集的数据及干预效应,实时更新风险等级,

对风险进行动态追踪。如图2,风险等级划分。 

 

如图3  风险等级划分 

4.2预警响应流程 

预警响应流程采用分级响应机制,确定应对措施以及在不

同的风险等级下的时限需求。针对低风险监察组民警会作出反

应,其中包括加强监控、谈话、行为控制,在2个小时之内作出反

应,并建立每天观察报告。中风险预警由监区领导组织响应,对

风险发出警告,并开始实施危险介入程序,其中包括加大检测次

数；对监舍安排、心理辅导等措施进行调整,并在30分钟内完成

响应,并建立专门的跟踪记录。高风险预警通过监所管理部门牵

头,组织专家(咨询人员、医务人员)介入,实施应急管理(如重点

监控、个人护理等),15分钟后,每4小时上报处置进展情况。高

危险预警将在第一时间启动,并由监所主管领导,实施必要隔离,

如有需要,可向外界求助(公共安全和医疗部门),响应时间5分

钟,并对处置过程进行实时反馈。对预警进行闭环管理,由接收

预警、确认信息、采取措施、执行跟踪、效果评价、预警解除
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六个环节组成。建立一套记录反应进程的体系,对每一个过程进

行详尽的记载,并编制出处置档案。 

4.3应急联动机制 

应急联动机制建立“内外协同”的二级联动系统,保证对突

发事件的快速处置。在团队协作层面,建立“指挥中心－监区－

监控中心－医疗－心理咨询处”的协作机制,确定各部门间的职

责分工与协作。指挥中心是集信息、资源分配、指导于一体的

枢纽。监控中心对现场视频进行实时监控；提供医学及心理咨

询室的专业技术支援,由管理层负责场地的清理工作。内部联动

与应急指挥平台之间的信息交互与协同工作,最多可在3分钟内

做出响应。外部机制与公安、消防、卫生、司法等部门建立联

动机制,签订应急联动机制,明确联动的触发条件、响应程序及

资源保障。建立对外联络表,以保证发生突发事件时,能迅速与

相关部门取得联系。针对各种类型的紧急情况,如暴力攻击、自

杀伤害、火灾等,建立特殊协作方案,并定期进行联合演练。应

急联动机制也包含一套保障资源、必要应急装备(防护装备、医

疗急救设备、通信工具等)储备、组建应急力量(应急指挥部、医

学救援队等)、定期开展应急训练与演练的制度[5]。 

5 结束语 

综上所述,对在押人员进行风险管理,是保证监所安全与稳

定的重要一环。本项目建立了多维行为数据获取体系、人工智

能风险预测模型以及全程预警处理机制,突破了以往基于人工

经验进行风险辨识的局限,通过客观数据,实现对在押人员风险

的动态精确辨识。该机制将人工智能技术与监管业务深度结合,

有助于监管人员对可能存在的风险进行预警、缓解工作压力,

提升监所风险的智能化、精细化管理水平。未来,结合生物传感

与大尺度建模等手段,实现预测准确性与解释性的持续优化,为

监所安全管理提供强有力的技术支撑。 
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