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[摘  要] 数智化时代使网络语言的使用、视频的传播、观念的对立等更加突出,随着智能算法与大数据

的结合,数智化在实际应用中更加广泛,但是它所带来的网络安全问题也应运而生。构筑国家安全体系和

能力现代化的重要内容——网络安全,是构筑国家安全人民防线的关键所在。如何在数智化时代的背景

下,网络环境鱼目混杂的状态下保障网络空间安全,本文将从数智化时代下网络空间安全的现状、问题及

治理对策进行研究。 
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[Abstract] The digital age has made the use of network language, the dissemination of videos, and the 

opposition of ideas more prominent. With the combination of intelligent algorithms and big data, digitization 

has become more widely used in practical applications. However, the network security issues it brings have also 

emerged. Cybersecurity, an important component of building a modern national security system and capability, 

is the key to constructing a people's defense line for national security. How to ensure the security of cyberspace 

in the context of the digital age and the mixed network environment? This article will study the current 

situation, problems, and governance strategies of cyberspace security in the digital age. 
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引言 

近年来,“人工智能”、“大数据”、“智慧社区”、“智慧旅游”

等已经成为与网络息息相关的人们生活的网络热点,并逐渐演

变为人们生活的主要方式。在带来智能化、便捷化的同时,尤其

是在多媒体猛烈发展的信息爆炸时代,多元信息、多元观点愈演

愈烈,网络已经从最基础的社交、信息共享阶段,转变为发挥政

治、经济、文化、社会、军事等功能,甚至会成为大规模网络攻

击、黑客入侵、资本操纵社会舆论的工具,除此之外,网络的功

能越来越丰富,网络的发展也越来越网络欺诈行为也屡禁不止,

《孤注一掷》电影上映的爆火,正是现实的缩影,不仅回应了人

们对国家网络安全的追求,更体现了全体中国人民对国家安全制

度的执着、全面、科学、专业、数字、法治、社会化的坚持[1]。

数智化是多媒体时代、网络爆炸时代的产物,也是“数字化”技

术应用下与“智慧化”“智能化”结合的产物。“数智化”的出

现最开始大多数是用在企业的运行模式、标准化改造以及优化

业务流程上,随着国家政府职能的不断优化和进步,“数智化”

“数字化”被引入政府工作中来,提高效率、优化流程等方面。 

2018年,国家领导人在全国网络安全和信息化工作会议上

强调：“离开网络安全就没有国家安全,离开经济社会稳定运行

就没有国家安全,离开广大人民群众利益就难以保障,离开网络

安全就没有国家安全,离开网络安全就难以保障”[2]。网络安全

在国家安全中有着举足轻重的地位,对于构建国家安全观体系

和国家安全体系现代化发挥着重要作用。党的十八大以来,国家

领导人多次强调要发展数字经济,提出“推动实施国家大数据战

略,加快完善数字基础设施,推进数据资源整合和开放共享,

保障数据安全,加快建设数字中国”。党的二十大报告中也强

调要加快建设网络强国、数字中国[3]。这说明网络安全在我国

经济发展、社会稳定和人民群众福祉等方面的作用是十分关

键的。 

1 研究现状 

在此背景下,学者们对网络安全的关注度越来越高,对于

“数智化时代与网络安全的联动发展”自2020年以后,受到广泛

关注。大多数以网络安全的技术开发研究、大数据应用下的行

业安全研究、工程与项目管理研究、国家安全政策研究等为主,
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或者是以数智赋能,推进网络安全的角度研究。针对数智化背景

下的网络空间安全研究主要集中在网络空间安全的内涵、存在

问题、未来发展路径等方面。 

对于网络空间安全的界定,我国学者从信息学、计算机技术

等多个角度进行了阐述。通过各种技术手段和管理措施,保障网

络空间中的信息、系统、基础设施等的保密性、完整性、可用

性等,以维护国家、社会和个人的利益“网络空间安全是总体国

家安全观的重要组成部分,强调其与国计民生息息相关,是通过

多种技术手段和管理措施,保障网络空间中的信息、系统、基础

设施等的保密性、完整性、可用性等,以维护国家、社会和个人

的利益”[4]。方滨兴院士在广州大学讲座中指出“网络空间安

全涵盖信息保密、网络安全、移动网络安全、电信网安全、可

信计算、云安全、大数据安全、物联网安全等多个领域的安全

问题,是一个综合性的概念,旨在保障网络空间中各种信息和系

统的安全”[5]。总体来看,网络空间安全既要保护包括互联网、

各种电信网与通信系统、各种传播系统与广电网、各种计算机

系统、各类关键工业设施中的嵌入式处理器和控制器等在内的

信息通信技术系统及其所承载的数据免受攻击;也要防止、应对

运用或滥用这些信息通信技术系统而波及政治安全、经济安全、

文化安全、社会安全、国防安全等情况的发生[6]。目前网络空

间安全在数智化时代的挑战主要集中在：其一是他国网络空间

主权的争霸,试图在政治军事上影响甚至颠覆国际局势；其二是

由于技术复杂性、核心技术带来的风险漏洞以及西方文化在泛

智化、影响我国教育和青少年价值观上等。对策主要也是从技

术上的进步以及法律法规的完善为主要渠道。 

2 面临挑战 

网络空间作为继陆、海、空、天之后的“第五维空间”,

已经成为各国角逐权力的新战场。为抢占网络空间的制高点,

全球主要国家开始积极部署网络空间安全战略和网络作战力

量。国际网络空间安全治理领域的机遇与威胁如影随形,网络所

面临的安全形势也是中国在崛起中的雪上加霜[7]。 

一是网络空间安全主权屡遭挑衅。在网络超越时空、主体

限制之后,各国对于网络霸权的争夺也处于“多元博弈”阶段,

一些国家隐藏在网络背后,企图利用技术手段破坏我国的大数

据、数智化等设施设备,同时对我国进行有计划、有规模、有组

织的黑客行动,这些都是对我国网络空间主权的挑衅。在网络霸

权的争夺过程中,一些国家试图借助技术对我国进行恶意挑衅。 

二是核心技术突破面临困境。中国的高级芯片依赖进口,

关键领域的研发能力与其他国家还有差距；功能和稳定性方面,

我国基础数据库仍有进步空间；对信息隐私的保护体系、网络

安全的防护体系等,还是有一定风险的。 

三是新技术带来的不确定风险。新技术的发展速度由于西

方国家的技术水平和人才优势而显得尤为显著,中国在研发方

面可谓是应接不暇,这都给中国网络空间安全带来了巨大的安

全问题。 

四是信息泄露风险依然存在。即便我国近年来加大了对网

络空间安全的管控力度,完善了法律法规和相关制度,但通过实

名登记、刷脸认证等方式,看似对个人信息安全有所保障,却依

然存在诸如：各类平台在使用过程中仍能接到各类骚扰电话、骚

扰信息等安全隐患。 

五是个人网络安全意识不强。在现代化社会中,我们都自认

为有安全意识,但是在网络过程中,不法分子利用人性的弱点或

者是针对性的人的某个心理需求进行诈骗时,我们难免会落入

陷阱当中。在信息庞杂、虚无缥缈、安全防护意识不高、自我

防护意识不强、法律意识淡薄的网络世界,由于情绪、状态、冲

动、自身安全意识不高等原因,我们往往会“中招”。 

六是专业人才上的断层。在年龄方面,老一辈杰出的专业人

才面临退休,中坚力量不足,虽然我国学习计算机专业的学生较

多,但是毕业后真正从事计算机专业的人较少,且大多数计算机

人才进修后会选择出国或者是前往大厂就业,对于网络空间安

全,专注于网络核心技术的人才较少。此外,在技术方面,年轻人

虽热衷于学习新技术,创新新领域,但是对于底层逻辑以及专业

知识没有吃透,过于追求眼前的利益,面对一些突发的挑战,往

往是经验不足,难以稳固防线。 

七是法律法规的不健全以及监管不到位。我国法律法规虽

在不断健全,但互联网发展的速度远远比法律法规的规范化程

度快,存在技术进步和网络治理不同步的问题。新兴技术如量子

计算、区块链衍生的安全隐患缺乏针对性的约束。量子计算超

强算力可能瞬间破解现有加密算法,危及金融交易、政务机密,

但尚无适配的法规管控其运用规则,在区块链去中心化特性下,

虚拟货币炒作、智能合约欺诈频发,法律却难以及时界定权责、

精准打击。在个人信息保护领域,法规细化不足。尽管有《网络

安全法》提及个人信息收集原则,但对过度收集、非法贩卖个人

数据缺乏量刑细则。社交平台肆意抓取用户偏好推送广告,电商

泄露客户地址谋利,受害者维权因法律模糊,常陷入困境。在监

管执行层面,多部门权责交叉,工信部、网信办、公安部等皆涉

网络监管,遇复杂网络犯罪时,易出现推诿、执法拖沓情况。跨

境网络犯罪监管乏力,境外赌博、诈骗网站瞄准国内网民,因其

服务器常设于国外,监管部门难跨境追踪、关停,致民众财产损

失惨重。此外,网络空间从业者资质审核监管缺失,大量小型网

络公司、云服务供应商涌入,安全防护能力参差不齐,部分企业

数据存储毫无加密措施,一旦遭攻击,海量信息外流,威胁公众

网络安全。 

3 研究对策 

重塑主导思想的龙头,巩固主流思想的凝聚,锤炼意识形态

主体的实践,从根本上实现“思想掌握群众”的目的,决不是在

网络空间多元多变的意识形态氛围中,强行划定一种意识形态

活动的范畴。进而树立起具有领袖力量的社会主义思想,具有很

强的凝聚力[8]。 

一是构建网络空间安全战略。国家从顶层设计、长远发展

的角度来制定网络空间安全战略,将对政治、经济、文化、教育

等方面的影响全部考虑在内。 
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二是完善填补法律空白的法规制度。如：《网络安全法》,

各省网络安全管理条例,国务院数据安全管理条例,即将于2005

年生效。“国家安全不能没有网络安全”,正如国家领导人所说。

同时,还应加强法规政策的宣传教育工作,加强其配套实施细则

和配套制度的建设,而法律规定和战略框架多是方向性、原则性

的规定,因此需要细化相关标准,制定实施细则,形成配套制度,

这是保障法规政策贯彻落实的基础。 

第三,加强网络监管,对网络空间的规制进行整合。目前对

网络空间的管理较为碎片化,可以考虑整合,整合各个平台、各

种渠道的监管,打击各种违法犯罪行为,加大宣传教育力度和处

罚力度。各主体加强联合,整合力量,共同出击。 

四是技术更新迭代,研发核心技术,坚持“攻防共治”的技

术战略。对于技术的迭代以及核心技术的研发,要加大资金与人

力的投入。在财政上,必须要给予政策上的倾斜,确保资金到位。

同时坚持“攻防共治”的战略,所谓 “攻”,是要积极探索前沿

技术,勇于开拓创新,力求突破技术瓶颈,在竞争中抢占先机；所

谓 “防”,则是强化技术的安全性与稳定性,构建坚实的防护壁

垒,抵御外部潜在风险与恶意攻击。通过这种双向发力的战略布

局,提升技术。 

第五,建立培养高精尖人才的专业人才培养制度。要加大容

错率与包容性,对于专业的年轻人,应该实行“老带新”的策略,

扩展其面对突发事件的能力,积累面对应急网络问题的经验,扩

大视野,减少部分年轻人对国外技术的依赖和盲目的崇拜心理,

要理智的看待互联网以及大数据技术,从专业的角度去阐释存

在的意义,对于西方的新技术,我们可以探索可以研究,对于技

术应用上,我们要坚持积极的应用,发挥积极作用,要具有信息

甄别的能力,在培养技术、能力的同时,要坚守初心,在盲目混杂

的网络环境中,在国内意识文化复杂冲撞的状况中,为我国的网

络安全治理做出贡献。 

4 总结 

数智化时代的网络空间安全治理至关重要。本文首先阐述

了数智化时代网络空间安全的重要性及现状,指出其面临着他

国主权挑衅、核心技术困境、新技术风险、信息泄露、个人意

识不强、专业人才断层、法律法规不健全等多方面挑战。针对

这些问题,提出了构建安全战略、完善法规制度、加强网络监管、

更新迭代技术、培养专业人才等一系列治理对策。总之,网络空

间安全治理需从多维度入手,综合施策,不断提升治理能力和水

平,以应对数智化时代的复杂安全形势,保障国家、社会和个人

在网络空间的合法权益,推动网络空间的健康有序发展。 
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